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Povzetek
Naslov: Sˇtudija varnosti OBD Bluetooth adapterjev
Avtor: Rok Mirt
Dandanes imajo zˇe skoraj vsi avtomobili vmesnik OBD (On Board Diagno-
stics). Ta se obicˇajno uporablja za odkrivanje napak v vozilu.V tem diplom-
skem delu smo raziskali mozˇnosti uporabe Bluetooth adapterja za komuni-
kacijo z OBD ter varnost samega OBD. S pomocˇjo mobilne aplikacije smo
poskusˇali prebrati standardne OBD podatke, kot so recimo hitrost vozila,
sˇtevilo obratov motorja, itd. Raziskali smo tudi kako je s stabilnostjo takega
adapterja in tudi samega OBD.
Z adapterjem ni bilo vecˇjih tezˇav, razen obcˇasnih izpadov povezave. Preko
OBD nam je uspelo pridobiti podatke, ki smo jih omenili zgoraj. O OBD pa
je odkritih zˇe precej ranljivosti, nekatere so zelo resne, na primer mozˇnost
oddaljenega pospesˇevanja, ali izklop zavor.
Kljucˇne besede: OBD, Bluetooth, Android, varnost, vozilo.

Abstract
Title: Safety of the OBD Bluetooth adapters: a case study
Author: Rok Mirt
Nowadays almost every vehicle has OBD (On Board Diagnostics) interface.
It is most commonly used for car maintenance. We researched Bluetooth
adapter usage (read data like RPM or vehicle speed) and security of OBD
itself. We tried to read standard OBD data (vehicle speed, RPM...) using
mobile app. We researched the adapter stability, as well as OBD’s.
There were some minor issues with adapter (dropping connection). We man-
aged to get the data we mentioned before. On the contrary OBD is known
to have several (possibly deadly) vulnerabilities, for example someone being
able to accelerate or apply brakes remotely.
Keywords: OBD, Bluetooth, Android, security, vehicle.

Poglavje 1
Uvod
Vsako vozilo, ki je bilo narejeno po letu 1996 (v ZDA) [1] , ali 2001 (z bencin-
skim motorjem) oziroma 2004 (z dizelskim motorjem) v EU [2], mora imeti
po zakonu tudi standardni vhod za dostop do OBD-II. Ta se obicˇajno upora-
blja na servisu za diagnostiko avtomobila. Do podatkov pa lahko dostopamo
tudi sami in sicer preko cenovno ugodnih USB (Universal Serial Bus) ali
Bluetooth adapterjev.
Tako lahko iz kontrolne enote motorja (angl. ECU - Engine Control
Unit, tudi Electronic Control Unit) pridobimo podatke, kot so recimo hitrost
vozila, sˇtevilo obratov na minuto (angl. RPM - Revolutions Per Minute), nivo
goriva in druge. Vcˇasih nas ti podatki med vozˇnjo zanimajo. Cˇe smo nekoliko
bolj zahtevni, lahko uporabimo aplikacije, ki nam recimo izracˇunajo porabo
goriva, ali pa ocenijo nasˇo vozˇnjo. Zavarovalnice zˇe ponujajo avtomobilsko
zavarovanje po meri [3], kar dosezˇejo z uporabo namenskih aplikacij, ki pa
na zˇalost niso tako natancˇne [4]. Tisti sˇe bolj zahtevni, pa lahko napiˇsejo
aplikacijo po svoji meri.
Pri vsem tem pa se pojavi vprasˇanje varnosti. Kako je s stabilnostjo
vozila, cˇe iz ECU beremo podatke med vozˇnjo? Na servisu se to dogaja v
kontroliranem okolju, cˇesar pa v praksi ne moremo pricˇakovati. Ali je mozˇno
”
pokvariti“ vozilo z uporabo poceni adapterjev?
Vse to smo poskusˇali ugotoviti v tem diplomskem delu. V ta namen
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smo napisali tudi enostavno Android aplikacijo, ki je sluzˇila kot prejemnik
podatkov, ki jih je OBD adapter prebral. Aplikacija jih obdela in poskusˇa iz
njih izlusˇcˇiti kak uporabniku uporaben podatek, ter ga prikazati na zaslonu.
1.1 Cilji
Kot zˇe omenjeno, je cilj te diplomske naloge raziskati, kako je z varnostjo
OBD, poleg tega pa bi radi raziskali tudi, kaj vse je mozˇno preko OBD
prebrati. Cˇe cilje razdelimo na vecˇ delov:
• Delujocˇa Android aplikacija
• Seznam vseh mozˇnih prebranih podatkov
• Varnost OBD
• Poglobiti znanje o delovanju OBD
1.2 Pregled podrocˇja
Podrocˇje OBD-II je zˇe kar dobro pokrito. Obstaja zˇe precej aplikacij, ki znajo
iz vmesnika OBD prebrati podatke (obicˇajno s pomocˇjo Bluetooth ali USB
/ RS232 zˇicˇnih adapterjev). Mi bomo spisali svojo iz preprostega razloga -
nadzor nad celotnim dogajanjem (za potrebe sˇtudije). Na spletu se najde
nekaj zapisov o tem, da nam lahko ceneni adapterji (obicˇajno narejeni na
Kitajskem) unicˇijo ECU (o tem pricˇa kar nekaj uporabnikov)[5].
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Raziskava
2.1 OBD-II
Sledi opis OBD-II, saj je ta zelo pomemben za nadaljno raziskavo.
Kaj je OBD? OBD (angl. OnBoard Diagnostics) se nanasˇa na zmozˇnost
samodiagonstike vozila. Tako imenovani diagnosticˇni racˇunalnik (angl. on-
board computer) se je zacˇel pojavljati okrog leta 1969. Tezˇava je bila, da je
vsak proizvajalec vozil uporabljal svoj lasten (angl. proprietary) vmesnik za
dostop do le tega. Tako je moral mehanik (oziroma kdorkoli je zˇelel narediti
diagnostiko) od proizvajalca vozil kupiti napravo, ki je znala komunicirati
z diagnosticˇnim racˇunalnikom, in sicer za vsako znamko posebej, vcˇasih pa
celo za razlicˇne modele iste znamke. Vse skupaj je bilo seveda drago, zato
za navadne smrtnike to seveda ni priˇslo v posˇtev.
Kasneje so se konektorji, vmesnik za dostop do diagnosticˇnega racˇunalnika,
vodilo in protokoli za komuniciranje z racˇunalnikom standardizirali po SAE
J1962 [6] oziroma ISO 15031-3:2004 [7] v kar danes poznamo kot OBD-II.
S standardizacijo je nakup naprave za komuniciranje z racˇunalnikom postal
manjˇsi strosˇek, z vstopom v informacijsko dobo pa je ta postal tako majhen,
da danes lahko naprave, ki znajo komunicirati z diagnosticˇnim racˇunalnikom,
kupimo (v tujini) za nekaj ameriˇskih dolarjev oziroma evrov.
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Slika 2.1: OBD-II konektor tip A - zˇenski
Slika 2.2: OBD-II konektor tip B - zˇenski
Zakonska podlaga V Zdruzˇenih drzˇavah Amerike je OBD-II zakonsko
obvezen v vseh vozilih izdelanih od leta 1996 naprej [1]. Od junija 2000
naprej je v vseh vozilih obvezen v Evropi EOBD standard, ki je v osnovi
enak OBD-II [2].
Konektorji Uporabljata se dva standardna (SAE J1962)[6] konektorja, tip
A in tip B. Vecˇjih razlik med njima ni, le da je tip B sestavljen iz dveh lukenj
na sredini, tip A pa ima samo eno cˇez celotno povrsˇino (glej sliki 2.1 in 2.2).
2.1.1 Protokoli
Kljub standardizaciji obstaja vecˇ razlicˇnih protokolov, ki se uporabljajo za
komunikacijo z diagnosticˇnim racˇunalnikom. Tu gre predvsem za razlike na
fizicˇnem (elektricˇnem) nivoju. Vsi protokoli so sˇe vedno v uporabi, cˇeprav se
jih nadomesˇcˇa z novejˇsim CAN (angl. Controller Area Network) protokolom.
SAE J1850 PWM: [8] Pulse Width Modulation, vecˇinoma v vozilih proi-
zvajalca Ford.
SAE J1850 VWM: [8] Variable Width Modulation, vecˇinoma v vozilih
proizvajalca General Motors.
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ISO 9141-2: [9] Standard, ki se je uporabljal v vecˇini vozil evropskih in
azijskih proizvajalcev, ter v vozilih proizvajalca Chrysler, proizvedenih
med 2000 in 2004.
ISO 14230 KWP2000: [10] Keyword Protocol 2000, zelo pogost v vozilih
od leta 2003 naprej.
ISO15765-4 (CAN) [11] Controller area network, najnovejˇsi in najbolj iz-
popolnjen, v uporabi v vseh novejˇsih vozilih (2008-)
2.1.2 Podrobno o izbranem protokolu
SAE J1850 PWM [8] je standardiziran po SAE (Society of Automotive
Engineers). Uporablja pulzno-ˇsirinsko modulacijo in omogocˇa prenos podat-
kov s hitrostjo 41,6 kbit/s 1 Uporabljal se je v vozilih proizvajalca Ford.
Uporablja Carrier Sense Multiple Access protokol z dodano Non Destruc-
tive Arbitration2 funkcijo, ki deluje podobno kot Carrier Detection, le da
prilagaja hitrost posˇiljanja. Uporablja se za izogibanje trkom pri socˇasnem
dostopu do vodila. Dolzˇina sporocˇila + CRC (angl. Cyclic Redundancy
Check) je omejena na 12 bajtov. Podatkovni nozˇici (angl.
”
pin“) sta druga
in deseta. Uporabljata se za prenos podatkov. Stanje visoke napetosti je 5V.
SAE J1850 VWM [8] je zelo podoben 2.1.2 (SAE J1850 PWM) le da
omogocˇa prenos podatkov s hitrostjo 10,4 kbit/s in se uporablja predvsem v
vozilih proizvajalca General Motors.
ISO 9141-2 [9] je standardiziran po ISO (International Standards Orga-
nisation) . Uporablja asinhrono serijsko komunikacijo in omogocˇa prenosa
podatkov s hitrostjo 10,4 kbit/s. Za komunikacijo se uporablja UART (angl.
Universal Asynchronous Receiver/Transmitter). Dolzˇina sporocˇila je daljˇsa
1kilobitov na sekundo, 1kbit = 1024 bitov. Bit je osnovna enota za prenos podatkov
in je lahko 0 ali 1).
2https://www.google.com/patents/US5402420, 22.10.2016
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kot pri SAE protokolih, saj je lahko najvecˇ 260 bajtov, od tega je podatkovnih
255 bajtov. Uporablja se v vecˇini vozil evropskih in azijskih proizvajalcev,
ter vozilih proizvajalca Chrysler.
ISO 14230 KWP2000 [10] je standardiziran po ISO. Uporablja (dvo-
smerno) serijsko komunikacijo in je edini od protokolov, ki je kompatibilen s
CAN, tako da se (lahko) uporablja tudi v novejˇsih vozilih, ki imajo serijsko
vgrajeno CAN vodilo (angl. CAN bus). Tudi tu lahko sporocˇilo vsebuje do
255 bajtov, hitrost pa lahko niha (odvisno od samega vodila).
ISO15765-4 (CAN) [11] je danes najbolj razsˇirjen protokol, saj ga morajo
imeti vsa vozila narejena po letu 2008, ki se prodajajo v ZDA [12]. Standar-
diziran je po ISO. Hitrost prenosa podatkov je 250 kbit/s, oziroma pri dvojni
hitrosti 500 kbit/s. Razvili so ga pri podjetju Robert Bosch GmbH leta 1986
in je edini od protokolov, kjer komponente ECU (senzorji, krmilniki...) ne
potrebujejo glavnega racˇunalnika (angl. host computer, tudi master compu-
ter), temvecˇ lahko komunicirajo direktno med seboj. To poteka tako, da so
vse komponente povezane v (lahko tudi vsaka v svoje) vozliˇscˇa (angl. node),
ta pa na vodilo in ko eno od njih odda sporocˇilo, ga prejmejo tudi ostala.
Cˇe je sporocˇilo zanje pomembno ga nadalje obdelajo, sicer ga zavrzˇejo. S
tem se bistveno zmanjˇsa sˇtevilo povezav med posameznimi komponentami
(topologija vodila namesto
”
vsak z vsakim“), kar omogocˇa cenejˇse in hitrejˇse
vodilo. CAN omogocˇa prioritete, kar pomeni, da se ob trku pri hkratnem
dostopu do vodila sporocˇilo z viˇsjo prioriteto takoj posˇlje sˇe enkrat, med-
tem ko mora tisto z nizˇjo prioriteto cˇakati. Cˇeprav smo omenili, da je CAN
najbolj izpopolnjen, pa sˇe vedno ni dovolj velik poudarek na varnosti, kar je
dokazano mogocˇe izkoristiti za prevzem nadzora nad vozilom (vecˇ v poglavju
3). CAN vodil je lahko vecˇ, kar vsaj nekoliko otezˇi napade (bolj pomembne
ECU so lahko na locˇenem vodilu od manj pomembnih).
Pri testiranju je bilo uporabljeno vozilo s protokolom ISO 9141-2. Ostali pro-
tokoli niso bili vkljucˇeni (zaradi omejenih financˇnih / materialnih sredstev).
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2.2 Princip delovanja
Za pridobitev podatkov iz OBD se uporabljajo tako imenovane PID (para-
meter ID) kode, ki jih definira standard SAE j1979[13], lahko pa tudi sami
proizvajalci vozil. Obstaja 10 standardnih nacˇinov delovanja, proizvajalci pa
lahko poljubno dodajo sˇe druge. Ti nacˇini delovanja definirajo katere ope-
racije se lahko dogajajo (npr. nacˇin delovanja 01 prikazˇe trenutne podatke),
zato imajo iste PID kode drug pomen v razlicˇnih nacˇinih delovanja. Samo
delovanje je implementirano tako, da ko na vhod posˇljemo (veljaven) PID,
se ta posˇlje po vodilu (angl. vehicle bus), ki povezuje krmilnike. Ko kr-
milnik prepozna PID, na vodilo spusti zˇeljene podatke. Krmilnik ima lahko
vecˇ PID za katere je odgovoren (npr. krmilnik za gorivo lahko preveri nivo
goriva, gostoto goriva, ipd). Z vodila se nato preko adapterja prebere odgo-
vor. Od tu naprej je stvar programa/cˇloveka, da iz odgovora izlusˇcˇi bistvo.
Tega obicˇajno (razen pri razhrosˇcˇevanju) ne delamo na
”
roke“, temvecˇ to
dela program.
2.3 Android
Za samo testiranje se je uporabil pametni telefon, na katerem tecˇe Android
OS, (v cˇasu zacˇetka raziskave najnovejˇsa) razlicˇica 6.1. Izbran je bil na
podlagi sledecˇih kriterijev:
• Odprtokodnost - v primeru tezˇav pri razvoju je mozˇnost vpogleda v
samo kodo sistema in tako poiskati morebitne tezˇave
• Najbolj razsˇirjen - smiseln razvoj testne aplikacije, saj je sˇtevilo poten-
cialnih testerjev vecˇje. Poleg tega je skupnost vecˇja, kar pomeni lazˇje
iskanje pomocˇi, boljˇse dokumentirani postopki...
• Cenovno ugodnejˇse naprave - naprave z Android OS so cenovno precej
ugodnejˇse od konkurencˇnih (recimo Apple iPhone).
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• Razvoj aplikacij poteka v programskem jeziku Java, ki ga zˇe poznamo,
tako da se ni potrebno ucˇiti novih jezikov (recimo Swift, Objective-C,
.NET...)
• Razvoj lahko poteka na katerem koli od glavnih operacijskih sistemov
(Microsoft Windows, Mac OS, GNU/Linux), kar zmanjˇsa strosˇke in
povecˇa produktivnost, saj ni potrebe po posebni strojni opremi (Apple)
ali na primer tako imenovanem “dual boot“ sistemu.
2.3.1 O Androidu
Android je odprtokodni operacijski sistem, ki poganja vecˇino pametnih te-
lefonov (pa tudi tablice, televizije, ure...). Za njim stoji racˇunalniˇski gigant
Google, vodilna sila Android Open Source Project-a, ki razvija Android. Ra-
zvoj se je zacˇel leta 2003, prva razlicˇica pa je izsˇla leta 2008. Android temelji
na Linux jedru, ki je prosto dostopno. Razlicˇica 6.1, poimenovana
”
Mar-
shmallow“, na kateri so se izvajali testi, je bila v cˇasu razvoja sˇe najnovejˇsa,
danes pa jo je nasledila razlicˇica 7, imenovana
”
Nougat“.
2.4 Adapter
Obstaja cel kup adapterjev, ki so se sposobni povezati na OBD na vecˇini vozil.
Ti adapterji se v glavnem delijo na dva dela, zˇicˇne (uporablja se recimo USB
povezava) in brezzˇicˇne (Bluetooth povezava). Glavne razlike:
Primerjava Zˇicˇni adapterji Brezzˇicˇni adapterji
Enostavnost Nerodni (potrebno je imeti
ves cˇas priklopljen kabel
Ni zapletov s kabli, lazˇja
uporaba med vozˇnjo.
Zanesljivost Zanesljivi. Odvisno od povezave in mo-
tenj
Cena Razpon od cenejˇsih do
drazˇjih
Cenovno ugodni
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V praksi se izkazˇe, da vecˇina3 serviserjev raje uporabi zˇicˇni adapter, ker je
bolj zanesljiv in je z njim manj tezˇav, saj je pri brezzˇicˇni povezavi potrebno
naprave najprej seznaniti (t.i. pairing). Za navadne uporabnike, ki bi zˇeleli
med vozˇnjo opazovati dolocˇene podatke, ali pa jih recimo v realnem cˇasu
obdelati za prikaz zanimivih rezultatov, pa je kabel neprakticˇen, poleg tega
pa vecˇina mobilnih naprav sploh ne omogocˇa priklopa le tega.
Obe vrsti adapterjev dvomljive kvalitete lahko kupimo precej ugodno (nekaj
evrov za kos). Namenski zˇicˇni adapterji preverjene kvalitete pa obicˇajno sta-
nejo tja do 200 evrov in vecˇ.
Za potrebe testiranja sta se uporabljala Bluetooth adapterja dvomljive kva-
litete, ki pa sta se dobro obnesla, kljub nekaterim slabim ocenam na spletu.
Adapter deluje le, cˇe je motor vzˇgan.
2.4.1 Komunikacija
Vecˇina adapterjev podpira vseh pet protokolov iz 2.1.1. To je resˇeno z ab-
strakcijo protokola na viˇsjem nivoju - dolocˇen je nabor ukazov, katere mi-
krokrmilnik pretvori v ukaze po protokolu, ki se dejansko uporablja v vo-
zilu. Med temi mikrokrmilniki je najbolj popularen ELM327 [14] proizva-
jalca ELM Electronics, ki temelji na starejˇsem PIC mikrokrmilniku podjetja
Microchip Technology.
Na spletu je zaslediti zapise (nepreverjene informacije, [15]), da ELM327 v1.0
ni bil zasˇcˇiten pred kopiranjem, tako da so drugi proizvajalci ukradli program
in ga uporabili na lastnih mikrokrmilnikih. Ker je (v cˇasu nastanka tega be-
sedila) najnovejˇsa razlicˇica ELM327 2.2[14], se sˇpekulira, da so imele prejˇsnje
razlicˇice hrosˇcˇe, kar lahko pojasni nedelujocˇe mikrokrmilnike drugih proizva-
jalcev (poleg tega, da je bil program napisan za ELM327 mikrokrmilnik).
ELM327 upravljamo preko AT ukazov, ki so obicˇajno sestavljeni iz enega ali
vecˇ parov, ki pomenijo ukaz. Tako na primer za prepoznavanje protokola
3V raziskavi je sodelovalo 5 razlicˇnih mehanikov in vsi so se odlocˇili za zˇicˇni adapter.
Rezultati niso nujno odraz dejanskega stanja, a ker to ni bistvenega pomena za raziskavo
smo anketirali manjˇse sˇtevilo.
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Slika 2.3: Dva Bluetooth adapterja, ki sta bila uporabljena.
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Slika 2.4: Prikaz aplikacije
protokola lahko uporabimo ukaz
”
AT SP 0“, ki pomeni
”
Select protocol 0“,
oziroma avtomatsko izberi protokol. Po vsakem ukazu prejmemo
”
OK“, cˇe
je bil ukaz razumljiv. Na ta nacˇin si olajˇsamo delo, saj nam ni potrebno
skrbeti za to, kateri OBD protokol se uporablja za komunikacijo na nizˇjem
nivoju.
2.5 Testna aplikacija
Za lazˇje testiranje je bila razvita Android aplikacija. Razvoj je potekal z An-
droid Studiem4, ki je uradno razvojno okolje za Android aplikacije. Uporablja
se programski jezik Java, z dodanim Android ogrodjem (angl. framework).
Aplikacija je sestavljena iz enostavnega graficˇnega vmesnika (GUI - Graphic
User Interface), preko katerega je mogocˇe izbrati adapter in nato spremljati
podatke, ki jih aplikacija prejme iz ECU.
4https://developer.android.com/studio/index.html, obiskano 14.1.2017
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2.5.1 Bluetooth povezava z adapterjem
Aplikacija podpira dva nacˇina povezave, sˇifrirano (z E0 [16] ) in nesˇifrirano.
Za povezavo se uporablja klasicˇna (ne BLE - Bluetooth Low Energy) [17]
povezava, pred tem pa je potrebno napravi seznaniti (pairing). Povezava
ima domet okrog 10m.
2.5.2 Sporazumevanje z napravo
Po zacˇetni vzpostavljeni povezavi se posˇlje nekaj kontrolnih ukazov (echo off,
line feed off, timeout), nato pa se dolocˇi kateri OBD protokol je v uporabi.
V ta namen se uporablja odprtokodna knjizˇnica obd-java-api avtorja Pires
[18]. Na ta nacˇin si olajˇsamo nepotrebno delo, saj je knjizˇnica dovolj dobra.
2.5.3 Branje podatkov s pomocˇjo aplikacije
Beremo lahko precej razlicˇnih podatkov, ki so standardizirani po [13]. Se-
znam vseh podatkov, ki smo jih prebrali je na voljo v poglavju 4. Katere
podatke lahko pridobimo je odvisno tudi od vozila (katere senzorje ima vgra-
jene), saj nekateri (starejˇsi) avtomobili (preverjeno) ne omogocˇajo npr. do-
stopa do kolicˇine goriva.
Zˇeleli smo prebrati vsaj stanje odometra, brzinomera in stanje motorja (iz-
klopljen, vklopljen), ker se te stvari v praksi najpogosteje uporabljajo (razne
aplikacije, ki nas opomnejo na menjavo olja, izklop motorja po dolocˇenem
cˇasu neuporabe, itd). Na zˇalost odometer ni del standarda in ga zato ni
mogocˇe enostavno prebrati (razen s posebnimi orodji prilagojenimi za dolocˇeno
znamko / model, cˇesar pa ne zˇelimo).
2.5.4 Delovanje
Sama aplikacija deluje tako, da se povezˇe z zˇe poznano napravo (ki jo uporab-
nik lahko sam izbere) in od nje zacˇne pridobivati vnaprej dolocˇene podatke.
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2.5.5 Simulacija
Za potrebe razvoja aplikacije smo uporabili orodje OBDSim[19], ki simu-
lira ECU. S tem smo si nekoliko olajˇsali delo, saj ni potrebno vsake spre-
membe v aplikaciji testirati na fizicˇnem vozilu. To prinese za seboj precej
bolj produktiven razvoj, saj se ni potrebno ves cˇas premikati med vozilom in
racˇunalnikom, hkrati pa je tudi bolj ekolosˇko, saj ni potrebno ves cˇas vzˇigati
in izklapljati motorja vozila.
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Poglavje 3
Testiranje v praksi
Zˇeleli smo preveriti varnost in stabilnost vozila med uporabo adapterja. To
je zelo pomembno, saj kakrsˇnakoli nestabilnost v prometu lahko povzrocˇi ve-
like posledice (prometna nesrecˇa). Raziskovalci so zˇe dokazali, da je mozˇno
prevzeti nadzor nad vozilom s pomocˇjo dostopa do OBD (glej poglavje 3.1),
cˇemur bi se radi na vsak nacˇin izognili.
Izvedli smo skupno 4 glavne prakticˇne preizkuse (in vecˇ testnih, kjer pa ni-
smo natancˇno simulirali realnih razmer). V simulaciji je sodelovala oseba s
pametnim telefonom in OBD Bluetooth adapterjem, ki je uporabljala testno
aplikacijo. Iz varnostnih razlogov ta oseba ni vstopila v promet ampak je
zgolj simulirala vozˇnjo na poligonu.
Raziskali smo tudi bolj zanimive (standardne) ukaze za branje podatkov.
Nekatere od teh nam ni uspelo pridobiti, saj jih ECU (starejˇsega) testnega
vozila ni podpiralo (vozilo nima potrebnih senzorjev) - vecˇ v poglavju 4.
Ne en ne drugi od obeh testnih adapterjev nam ni unicˇil OBD oziroma dia-
gnosticˇnega racˇunalnika. To seveda ne pomeni, da so ti adapterji 100% varni,
mogocˇe smo le naleteli na taksˇna, ki sta delovala brez tezˇav. Za natancˇno
analizo bi potrebovali precej vecˇ teh adapterjev.
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3.1 Zˇe znane ranljivosti OBD
V zadnjih letih se odkriva vedno vecˇ mozˇnih napadov preko OBD, saj imajo
avtomobili vedno vecˇ elektronike, ki skrbi za delovanje vozila in udobje
potnikov. Vsa ta elektronika pa je prek vodila povezana z diagnosticˇnim
racˇunalnikom (oziroma vecˇ njih), kar pomeni, da je preko nje mozˇno dosto-
pati do racˇunalnika. V tem poglavju si bomo pogledali bolj znane napade na
OBD, preko katerih lahko vplivamo na delovanje vozila.
Za vecˇino teh napadov je potreben fizicˇni dostop ali pa vsaj neposredna
blizˇina vozila. Te napade bi bilo mozˇno izvesti tudi oddaljeno, cˇe bi bilo
vozilo povezano v internetno omrezˇje (glej poglavje 3.2).
DoS (Denial of Service) napad [20] Najenostavnejˇsi napad. Vse kar
je potrebno narediti je, da na vodilo posˇiljamo dovolj veliko sˇtevilo (tocˇno
sˇtevilo ni natancˇno definirano, saj je odvisno od konkretnega primera) zahtev
ali odgovorov nanje. Pri CAN protokolu moramo paziti sˇe na to, da nasta-
vimo prioriteto paketa na najviˇsjo, sicer nas lahko kdo (recimo krmilnik z
viˇsjo prioriteto) prekine in tako zaustavi napad. Cilj tega napada je one-
mogocˇanje komunikacije med napravami na vodilu. Na ta nacˇin lahko pov-
zrocˇimo tezˇave, saj so nekatere naprave medsebojno odvisne (recimo nadzor
porabe goriva deluje le, ko je motor vzˇgan).
Ponareditev podatkov [20] Cˇe nam uspe prevzeti nadzor nad eno od
naprav na vodilu, lahko s pomocˇjo te naprave na vodilo posˇiljamo poljubne
podatke. Cilj tega napada je, da ponaredimo podatke, ki si jih naprave
posˇiljajo med seboj. Na ta nacˇin lahko vplivamo na akcije, ki jih glede na
prejete podatke izvede dolocˇena naprava, pa tudi na akcije samega voznika
(cˇe mu na primer prikazˇemo, da vozi z nizˇjo hitrostjo kot v resnici, potem bo
zelo verjetno vozil prehitro).
Ponarejanje podatkov je precej tezˇje izvedljiv napad, saj je potrebno po-
znati strukturo sporocˇila na vodilu, ki je obicˇajno odvisna od modela in
proizvajalca vozila. Poleg tega so naprave v vozilu lahko omejene tudi na
Diplomska naloga 17
dolocˇeno podomrezˇje znotraj avtomobilskega omrezˇja in tako ne morejo po-
slati sporocˇila do vseh naprav.
S pomocˇjo zgoraj omenjenih napadov lahko izvedemo vecˇino drugih napa-
dov, ki so zelo podobni opisanima, le da uporabimo druge vstopne tocˇke
(npr. namesto vstopne tocˇke OBD lahko uporabimo recimo avtoradio).
3.2 Napadi preko mrezˇe
V zadnjih letih smo pricˇa porastu IoT (angl. Internet of Things). Tudi
vozila sledijo temu trendu in danes imajo novejˇsa vozila mozˇnost povezljivosti
z Bluetooth, WiFi, pa tudi z drugimi vozili in okolico [21]. Nekateri temu
pravijo kar IoV (angl. Internet of Vehicles). Vse to se seveda sliˇsi zelo lepo, a
proizvajalci vozil zelo redko pomislijo na varnost pred vdori v tak sistem. Po
nasˇem mnenju bodo v nekaj letih precej bolj popularni napadi preko mrezˇe,
saj ni potrebno biti v blizˇini vozila. Pogledali si bomo nekaj napadov, ki so
jih izvedli razni strokovnjaki, pa tudi kaksˇno je trenutno stanje in kaksˇna so
pricˇakovanja za prihodnja leta.
Pregled Po ocenah Garnter-ja bo do leta 2020 na svetu priblizˇno 250 mili-
jonov povezanih vozil (angl. Connected vehicle) [22]. Ta vozila si bodo lahko
med seboj izmenjevala informacije (recimo o zastojih). To pomeni, da bo
mozˇnosti za vdor ogromno. Zˇe danes imamo porocˇila o prevzemu nadzora
nad razlicˇnimi deli avtomobila, kot so recimo izklop zavor, vklop klimatske
naprave, zaklepanje vrat, nadzor nad volanom... [23], [24], [25], ki jih proi-
zvajalci vozil sploh ne morejo zaznati [26].
Pojavi se vprasˇanje, ali so starejˇsa vozila, oziroma vozila nizˇjega cenovnega
razreda z manj elektronike zaradi tega bolj varna? Izkazˇe se da, da je v
omrezˇje taksˇnih vozil lazˇje vdreti, a tezˇko povzrocˇiti posledice, saj se prek
vodila ne posˇiljajo pomembni podatki (za to se uporabljajo locˇeni vodniki)
[25].
Poleg tega se v zadnjih letih v avtomobile vgrajuje precej zabavne elektro-
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nike, ki nam omogocˇa npr. posˇiljanje SMS, brskanje po Internetu ali uporabo
mobilnih aplikacij kar na vgrajeni avtomobilski opremi (zvocˇniki, zaslon na
dotik, mikrofon), pa tudi nadzor nad vozilom s pomocˇjo npr. pametne ure
[27]. Da nam nekdo lahko ukrade uro, z njeno pomocˇjo poiˇscˇe vozilo, ga
odklene in odpelje najbrzˇ ni potrebno posebej omenjati.
Zasebnost Velika vecˇina povezanih vozil posˇilja povratne informacije k
proizvajalcu vozil [28], ti pa lahko s temi podatki pocˇnejo kar zˇelijo. Uradno
se ti podatki uporabljajo za izboljˇsanje uporabniˇske izkusˇnje, a smo lahko
upravicˇeno zaskrbljeni, saj so v vozilih namesˇcˇene kamere, mikrofoni, GNSS
(angl. Global Navigation Satellite System) moduli..., ki podatke posˇiljajo na
strezˇnike izven nasˇega nadzora. V kolikor jih zˇelimo odstraniti pa tvegamo
izgubo garancije [29]. To podrocˇje spremlja tudi zdruzˇenje avtomobilskih
proizvajalcev - Auto Alliance [30], ki se trudi, da bi vozila ustrezala vsaj
minimalnim standardom zasebnosti.
Samovozecˇa vozila Zadnja leta so zelo popularna tema tudi samovozecˇa
ali avtonomna vozila. Veliko proizvajalcev vozil, recimo Tesla, BMW, Gene-
ral Motors, Toyota, pa tudi druga podjetja, recimo Google, Apple, Nvidia,
Uber... preizkusˇajo samovozecˇa vozila. Ta imajo zˇe zaradi svoje narave sˇe
veliko vecˇjo povezljivost, kar pomeni sˇe dodatne mozˇnosti vdora v primer-
javi z navadnimi vozili. Vecˇina teh vozil uporablja senzor, imenovan Lidar,
s pomocˇjo katerega zaznava ovire v okolici vozila. Raziskovalcem je uspelo
pretentati Lidar s pomocˇjo laserja [31]. Na ta nacˇin lahko vozilo poljubno
usmerjajo ali ustavijo.
Pricˇakovanja v prihodnosti Pricˇakuje se, da bo samovozecˇih vozil v ne-
kaj letih precej vecˇ (po navedbah Business Insider kar deset milijonov [32]),
zato smo lahko upravicˇeno zaskrbljeni nad varnostjo v prometu. Na predlog
podjetja Intel Security se je septembra 2015 ustanovila neprofitna organiza-
cija ASRB (angl. Automotive Security Review Board), kasneje preimeno-
vana v FASTR (angl. Future of Automotive Security Technology Research),
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ki spremlja razmere na podrocˇju varnosti v avtomobilski industriji. Med bolj
znanimi cˇlani je poleg podjetja Intel tudi Uber. Cilji organizacije so pri-
praviti vozila na ta nacˇin, da ima voznik / lastnik nadzor nad zasebnostjo
in popolnim delovanjem vozila. Zelo veliko je odvisno tudi od kupcev, saj
veliki vecˇini za zasebnost ni mar (kar opazimo tudi na drugih trgih, recimo
pri nakupu mobilnih naprav).
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Poglavje 4
Pregled rezultatov
V tem poglavju si bomo pregledali rezultate branja podatkov iz OBD s
pomocˇjo Bluetooth adapterja.
4.1 Branje podatkov
Branje podatkov smo izvedli tako, da smo adapter priklopili v standardni
OBD vhod na vozilu, se nanj povezali s telefonom, nato pa smo se z vozilom
vozili po poligonu. S pomocˇjo prej napisane testne aplikacije so se v tem
cˇasu na telefonu prikazovali podatki, ki smo jih sproti preverjali na sˇtevcih v
vozilu. S pomocˇjo adapterja nam je uspelo prebrati vse podatke, ki jih ECU
podpira. Podatke smo pridobili s pomocˇjo ELM327 ukazov. Gre za starejˇse
vozilo (letnik 2002), ki uporablja protokol ISO 9141-2:. Nekatere podatke
(npr. podatek iz senzorja kisika v motorju), ki se nam niso zdeli uporabni
smo izpustili. Podatki oznacˇeni z * niso bili uspesˇno prebrani (zaradi odso-
tnosti senzorjev/krmilnikov). Pridobili smo podatke o:
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podatek nacˇin delovanja PID
Sˇtevilu obratov motorja 01 0C
Hitrosti vozila 01 0D
Polozˇaju pedala za plin (pedala za gas) 01 11
Nivoju goriva (v %) 01 2F
Napetosti v ECU (obicˇajno skoraj enaka akumulatorju) 01 42
Temperaturi okolja* 01 46
Tipu goriva* 01 52
Ponastavitev oznak za napake 04 /
VIN (ID vozila) 09 02
4.2 Stabilnost
Na testnem vozilu smo uporabljali oba adapterja dvomljivega slovesa, a vozilo
sˇe vedno deluje brez tezˇav. Imeli smo sicer nekaj tezˇav s povezljivostjo med
adapterjem in mobilno napravo, ki smo jih obicˇajno razresˇili tako, da smo
adapter (vecˇkrat) iztaknili in ponovno priklopili. Nato smo se nanj zopet
uspeli povezati. Adapter ne deluje, cˇe je motor izklopljen. Drugih tezˇav
nismo opazili. Pravilnost podatkov smo preverili s primerjavo RPM, hitrosti
vozila in nivoja goriva glede na sˇtevec v vozilu.
Poglavje 5
Zakljucˇek
Ugotovili smo, da se da s pomocˇjo adapterja iz OBD prebrati podatke, ki
jih lahko uporabimo na razlicˇne nacˇine, recimo v mobilnih aplikacijah ki nas
spomnejo na servisiranje vozila, belezˇijo poti (v kombinaciji z GNSS v mo-
bilni napravi), ocenijo vozˇnjo (avtomobilsko zavarovanje po meri), itd. S
pomocˇjo cenovno ugodnega adapterja lahko torej naredimo kaksˇen zanimiv
projekt (nekaj idej lahko najdemo tudi v [33]) in sˇe vedno ostanemo zno-
traj proracˇuna povprecˇnega sˇtudenta. Poleg mobilnih aplikacij bi lahko tudi
sprogramirali tudi kaksˇen mikrokrmilnik, nadomestili nedelujocˇe sˇtevce...
Raziskali smo tudi podrocˇje povezanih in samovozecˇih vozil, za katero pricˇakujemo,
da bo vedno bolj popularno. Sˇe vedno pa ostajajo vprasˇanja varnosti (pred
zunanjimi napadi) in zasebnosti (vedno vecˇ podatkov iz avtomobila se shra-
njuje na strezˇnike nad katerimi nimamo nadzora). Smo torej v cˇasu velikih
sprememb na podrocˇju avtomobilizma, kam se bo vse skupaj obrnilo pa bomo
videli v prihodnjih letih.
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